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SOBRE A AABIC

A Associacdo das Administradoras de Bens Imoveis e Condominios
de Sdao Paulo (AABIC) € uma entidade pioneira que congrega as maiores
empresas do setor no Estado. Representa mais de 16 mil Condominios,

com 53% deles localizados na Grande Sao Paulo, dos quais 85% sao

residenciais e 15% sao comerciais. A entidade abrange 1,3 milhao
de unidades administradas, nas quais residem aproximadamente
5,1 milhdes de pessoas (moradores), trabalham 110 mil funcionarios
diretos nos empreendimentos e 5 mil funcionarios nas empresas
Administradoras

Saiba mais: WWW.AABIC.COM.BR

MISSAO

Regulamentar e fiscalizar os critérios éticos da atividade de suas
associadas; identificar tendéncias que contribuam para a efetividade,
melhoria de condicdes, eficiéncia operacional e economia dos

Condominios e suas Administradoras; normatizar servicos oferecidos
pelas Administradoras; realizar estudos, coordenar interesses e
representar as Administradoras associadas perante os poderes

publicos, 6rgaos de classe e a comunidade em geral; e promover a
formacao qualitativa do mercado de Administradoras de Condominios.

VISAO

Ser a entidade referéncia do setor imobiliario, por meio da geracao
de valor e pela exceléncia no atendimento aos interesses de nossas
associadas e da sociedade.

VALORES

Etica
Transparéncia
Profissionalismo
Inovacao
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Por que a LGPD
se aplica aos

Condominios?

Os Condominios também tratam inumeros dados
pessoais dos condominos, dos moradores, dos
visitantes, de seus fornecedores e colaboradores.

O numero do CPF, a impressao digital, gravacdes de
audio e video, copias dos documentos, informacodes
sobre os veiculos sao alguns exemplos de dados
pessoais coletados pelos Condominios.

As legislacoes de protecao dos dados pessoais surgiram para
estabelecer regras e limites sobre esses processos de coleta,
armazenamento, utilizacao e compartilhamentos dos dados pessoais.

1 PARA TE AJUDAR!

A AABIC decidiu elaborar este Guia Pratico sobre a LGPD*, organizado em
20 questoes, para indicar como os Condominios podem adotar as boas
praticas e as medidas de governanca em privacidade e protecao de
dados. Ao final, trazemos um capitulo para consulta com mais detalhes
sobre os conceitos, principios, bases legais e sancdes previstas.

*A AABIC esclarece que o presente Guia foi criado apenas para fins

informativos. A tomada de decisées, assim como a realizagcao de acbes - 7 7 B 1r,
ou negocios especificos, relativos ao tema, dependera da interpretacdo A"{jﬁ':—
particular do interessado a respeito da norma legal aqui tratada. Iméveis o Gondaminios de 530 P



Quais sdo os dados pessoais
coletados e tratados em
um condominio?

Nos Condominios sdo coletados e tratados dados pessoais

e dados pessoais sensiveis dos condominos, moradores, visitantes,
prestadores de servicos ou de qualquer pessoa fisica que
mantenha relacao com o condominio.

NOME COMPLETO

ENDERECO,
E-MAIL,
IMAGENS

INFORMACOES
BIOMETRICAS,

IMPRESSAOQ cOPIA DOS
DIGITAL DOCUMENTOS




Quem é o controlador, o operador
e 0 encarregado dos dados ou
DPO (data protection officer)?

CONTROLAD
O Co?doml'nli?)?o Contrggor OPERA‘DORES

quando envia os dados pessoais : Administradora
as Administradoras ou outros e/ou Terceiros
terceiros.

DPO

Encarregado dos Dados Pessoais do condominio

Sindico, subsindico, um membro do conselho ou, até
mesmo, um condomino, desde que tenha habilidades
interdisciplinares, com conhecimento de governanca
de dados, dominio de conceito basicos de seguranca
da informacdo, conhecimento na area juridica e uma
excelente capacidade de comunicacao.

IMPORTANTE

Nos tratamentos de dados realizados pelo Condominio,
sem o compartilhamento das informacdes com terceiros,
ele sera o unico responsavel por todas as fases do tratamento,
bem como por eventuais danos causados aos titulares de dados.
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Quais os dados pessoais que a
portaria pode coletar dos visitantes

e como deve ser feita a comunicacao
dessa coleta de dados?

O visitante de um condomino, a depender
das regras de seguranca, deve ter seus dados
pessoais (home completo, numero da identidade,

imagem, dados biométricos etc.) coletados,
estritamente para as seqguintes finalidades:
identificacao do visitante e seguranca

do condominio.

POLITICA DE
PRIVACIDADE

Os visitantes devem ser informados como
seus dados pessoais sao tratados pelo
Condominios e quais direito eles tém

por meio de uma politica de privacidade

e protecao de dados, tornada publica em
avisos sobre o tema colocados nas portarias
dos edificios, em aplicativos, sites,

na convencao do condominio, etc.

\J‘
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Impressao digital, reconhecimento facial, reconhecimento de iris,
reconhecimento de voz etc. sao considerados pela LGPD como
dados pessoais sensiveis e devem ser tratados de forma mais rigida.

Defina os procedimentos para que os dados
sejam excluidos ao final do tratamento,
caso nao tenha uma base legal que permita
a guarda. O condominio também devera

Tome as medidas para que os ficar atento a exclusao nos casos de solici-
dados pessoais sejam arquivados com tacdo de conddminos quando da mudanca
seguranca durante todo tratamento. de moradores. Para uma maior seguranca e
E de extrema importancia treinar e transparéncia em relacao ao armazenamento
orientar os funcionarios para a correta destes dados, é indicado que o Condominio
realizacdo da coleta de dados. revise os contratos com as empresas que

tratam dados pessoais, principalmente estes
considerados sensiveis, com a finalidade

de inserir clausulas sobre protecdo de
dados adequadas a LGPD.

ir
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As regras da LGPD também
abrangem as fichas e cadernos
de anotacoes com dados pessoais
de moradores e visitantes?

Sim. Medidas de protecao previstas na LGPD se aplicam aos dados
pessoais tratados nos meios digitais ou materializados em meios fisicos,
como impressos em papel ou preenchidos manualmente em formularios.

O armazenamento dos dados pessoais
coletados manualmente, por meio
de documentos fisicos, deve ser
em local seguro, acessado
apenas por pessoas autorizadas.
Evite 0 armazenamento em locais
improprios que causem a
deterioracao dos documentos.

Iméveis e Condominios de S&o Paulo



Como lidar com os dados pessoais
de criancas e adolescentes?

O tratamento dos dados pessoais de criancas e de adolescentes devera
ser realizado somente com o consentimento dado por, pelo menos,
um dos pais ou pelo responsavel legal.

O Condominio deve realizar todos os esforcos para verificar se o
consentimento foi dado pelo responsavel da crianca, consideradas
as tecnologias disponiveis.

EXCECAQ

Os dados pessoais das criancas e adolescentes poderdao ser coletados
sem o consentimento apenas quando a obtencdo das informacodes for
necessaria para contatar os pais ou o responsavel legal ou para sua
protecdo. Estes dados nao devem ser armazenados ou repassados a
terceiros sem o consentimento mencionado acima.
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Quaijs as responsabilidades
do sindico diante das
diretrizes da LGPD?

O sindico, como representante legal de um condominio, € o responsavel
pela implementacao e manutencdo do programa de privacidade e
protecao de dados pessoais, devendo adotar as medidas necessarias
para a adequacao do condominio a LGPD.

1) aborde o assunto na assembleia geral e,
se possivel, o inclua na convencao;

2) estabeleca os procedimentos de implementacao
das boas praticas em protecao de dados.

O sindico pode contratar uma consultoria especializada, se considerar
relevante, que ajudara na revisao de processos, no treinamento de
equipe e na indicacao das medidas de governanca, a fim de evitar os
incidentes de seguranca no tratamento de dados pessoais realizado
pelo Condominio.

LGPD

oooooooooooooooooooooooooo



As regras da LGPD se aplicam
aos prestadores de servicos e
fornecedores dos Condominios?

Sim. A LGPD se aplica a qualquer empresa, independentemente do
ramo de atividade, tamanho ou faturamento. Se a empresa realiza
tratamento de dados pessoais, estara submetida as regras da LGPD.

O Condominio deve se relacionar com empresas que consigam
comprovar que estao em conformidade com as regras e principios
da LGPD, principalmente aquelas que realizam tratamento de dados
pessoais em seu nome e sob sua orientacao.

\\\
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Quais sao as responsabilidades dos prestadores
de servicos e fornecedores que recebem os dados

pessoais coletados pelos Condominios, incluindo as
empresas que fornecem sistemas de portarias virtuais?

OPERADOR DE DADOS:

A estas empresas, como operadores dos dados, cabe cumprir as
instrucoes licitas indicadas pelo Condominio (veja na pergunta 10

os exemplos de clausulas que devem constar nos contratos com
esses terceiros). Se os terceiros aqui tratados deixarem de observar

a legislacao e as instrucdes licitas do Controlador, eles poderao ser
responsabilizados pelo tratamento irregular dos dados pessoais se
ocorrer algum incidente de seguranca, como um vazamento de dados.

4}' [
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Como atualizar os contratos com os
prestadores de servicos do condominio
para atender as regras da LGPD?

O sindico deve analisar e, se necessario, revisar os contratos
firmados com os terceiros em geral com os quais o Condominio realize

compartilhamento de dados pessoais. Ele pode optar, se entender
pertinente, por uma consultoria externa para esta atividade. Devem ser
incluidas no contrato ou no aditivo, dependendo do caso, clausulas que:

@ « Estabelecam que as partes observarao o regime legal
da protecao dos dados pessoais, conforme define a LGPD;

X

» Definam a finalidade do tratamento dos dados pessoais;

« Expressem que o prestador de servico esta comprometido
com a implementacao de medidas apropriadas para auxiliar
o Condominio a proteger os dados pessoais contra perda,
acesso ou revelacao acidental ou ilegal;

« Obriguem a empresa terceira a implementar as medidas
técnicas necessarias para proteger os dados pessoais contra

v a destruicado, acidental ou ilicita, a perda acidental, a alteracao,
a divulgacao, acesso nao autorizado ou qualquer outra forma
de tratamento ilicito dos dados pessoais;

« Mostrem que a empresa esta ciente da necessidade
de garantir todos os direitos dos titulares;

« Responsabilizem o prestador de servico em eventuais falhas
no tratamento dos dados pessoais por sua culpa ou dolo.

>
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Como proteger as imagens coletadas
pelos sistemas do Circuito Fechado

de TV (CFTV)?

Dificilmente encontraremos um condominio que nao utilize cameras

para seguranca interna. Por isso, o tratamento das imagens devera
ser realizado de acordo com os direitos dos titulares e demais
exigéncias da LGPD.

AN

- Os titulares de dados devem ser informados sobre seus direitos,
quem é o controlador e a finalidade da utilizacao das cameras de
filmagem e das fotografias capturadas nas recepcoes dos
Condominios ou em cadastros internos. Avisos devem ser colocados
em areas de visibilidade, como portarias, elevadores e sites;

S

- Importante atentar para a escolha do local de instalacao e
posicionamento das cameras para que nao ocorra um desvio
de finalidade, ou seja, as cameras devem ser utilizadas para
proporcionar protecao e seguranca a vida e/ou patrimonio,
sem ferir a privacidade dos titulares dos dados. Cameras de
vigilancia que, em funcdao de um mau posicionamento, filmarem
o interior dos apartamentos, por exemplo, ferem os principios
da LGPD, do Codigo Civil e da Constituicdo quanto a privacidade e
aos direitos dos titulares de dados (nesse caso, os moradores);
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- O treinamento do profissional que tera acesso e manipulara
essas imagens é fundamental. Eventual vazamento
dessas imagens (por meio fisico ou digital) por acao de funcionarios,
sindicos, moradores ou terceiros causara danos aos titulares

dos dados, os quais poderdao buscar seus direitos na Justica,
tanto na esfera administrativa quanto na judicial;

]

- Os Condominios devem estar atentos em relacao
aos compartilhamentos dessas imagens e audios. Muitas vezes,
empresas terceirizadas realizam o monitoramento e controle
de acesso. Este € um importante exemplo de dados pessoais sendo
tratados por terceiros. Dessa forma, reiteramos que 0s contratos
firmados com essas empresas devem conter clausulas que
abordem a protecao dos dados pessoais e as
responsabilidades dos operadores;

S

- Devem ser observados os requisitos minimos e as
recomendacoes previstas na norma ABNT NBR IEC 62676-1-2:2019,
que trata de sistemas de video monitoramento para
uso em aplicacdes de seguranca;

118!
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- O sindico, como representante legal do Condominio, podera ter acesso
as imagens captadas pelas cameras internas, ou podera, a depender do
caso, determinar um preposto técnico para a analise, mas o
fornecimento a terceiros (quebra de sigilo) sé podera ocorrer
por meio de ordem judicial;

- O armazenamento das imagens deve ser feito de forma segura,
restringindo-se os acessos fisicos e por meio digitais, assegurando-se
0s controles ambientais de armazenamento para preservacao
deste material (temperatura, umidade, fumaca etc.)

SN\
&
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- A retencao das imagens deve respeitar todos os
aspectos legais, inclusive em relacao a LGPD.
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Em nome da transparéncia, muitos Condominios optam por gravar
as assembleias e, em consequéncia disso, acabam coletando dados
pessoais dos condominos.

Incluir na convencao de condominio a possibilidade
das assembleias virtuais e presenciais serem gravadas;

Informar na ata de convocacdo que a assembleia sera gravada;

Nao utilizar as imagens e audios para outra finalidade,
que nao a consentida;

[{

'/7/73 ': C_'

desde 197
Associagédo das Administradoras de Bens
Iméveis e Condominios de S&o Paulo




Os dados pessoais dos condominos
podem ser compartilhados ou

apresentados nas assembleias
do Condominio?

Os dados pessoais dos condominos devem ser tratados nos
termos da LGPD, tendo em vista os principios e direitos dos titulares.

Os condominos devem ser avisados, por meio da Politica de Privacidade
do Condominio sobre: quais dados sao coletados; para qual finalidade;
com quem sdao compartilhados; quem tem acesso aos dados pessoais
dentro do Condominio; e quais medidas de seguranca sdao adotadas para
proteger os dados pessoais contra vazamento ou usos ilicitos.

Estes dados poderao ser apresentados em assembleias condominiais,
desde que essa divulgacdao nao acarrete algum tipo de constrangimento
ao titular. No caso de dados sensiveis, o condominio devera observar
as premissas do tratamento de dados sensiveis trazidas no art. 11
da LGPD.

11 BG
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Os dados pessoais dos
funcionarios do condominio
sao protegidos pela LGPD?

Os dados pessoais dos funcionarios (proprios ou terceirizados)
estao protegidos pelas regras da LGPD, desde a selecao até depois
do fim dos contratos de trabalho.

Devem ser solicitados apenas os dados necessarios para a contratacao
e gestao dos contratos de trabalho e obtido o consentimento
expresso no caso de obtencao de dados de imagem,

de saude e de menores dependentes.

O condominio s6 podera coletar dados sensiveis com consentimento
de empregados e terceirizados para tratamento de dados referente
a sua seguranca, como cadastro em sistema de catracas, imagem

de CFTV e informar sobre o compartilhamento com terceiros.

Os funcionarios devem ser informados sobre compartilhamento de
dados com terceiros como, por exemplo, com a contabilidade,

a empresa de seguranca, a empresa de tecnologia,

a administradora etc.
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Quais as responsabilidades

dos funcionarios dos
Condominios em relacao a LGPD?

Muito embora os funcionarios nao respondam diretamente pelos
danos ou multas que possam ser aplicadas pela Autoridade Nacional
de Protecdao de Dados (ANPD) por eventual incidente de seguranca,
eles podem ser punidos com adverténcia ou, até mesmo,

com a dispensa por justa causa.

Existe a possibilidade legal do funcionario vir a ressarcir o
condominio de algum dano ocorrido, se for comprovado que ele
agiu com dolo ou ma-fé. Estes deveres e consequéncias deverao ser
incluidos nos contratos de trabalho, por meio de uma clausula que
trate do dever de observancia da politica de privacidade e protecao
de dados, tanto pelos empregadores como pelos empregados,

ou por aditivo contratual para os colaboradores que ja integrem

o quadro do Condominio.




Os funcionarios do condominio

precisam receber treinamento
sobre a LGPD?

Sim. O funcionario ou terceirizado devera passar por treinamentos
continuos, com frequéncia a ser definida.

O primeiro treinamento ocorrera ainda no periodo de implementacao,
para os funcionarios ja contratados e na integracao de um recém-con-
tratado para que o novo colaborador se conscientize da importancia
dos dados pessoais coletados; entenda quais sao os direitos dos
titulares e os riscos de ndao se observar os procedimentos corretos
para cada tratamento; compreenda quais sao as consequéncias para
os titulares, o condominio e que até mesmo ele podera sofrer uma
penalidade ou ser demitido em virtude da ndao observancia das boas
praticas de privacidade e protecdo de dados pessoais.




Por mais que um condominio ainda tenha meios analdgicos,
como cadernos e fichas com dados pessoais dos condominos,
visitantes e colaboradores, é fato que vivemos em uma sociedade
em processo de digitalizacao, com investimentos crescentes em
novas tecnologias.

Os Condominios acompanham essa evolucao tecnologica. Por outro
lado, nao sao apenas as grandes empresas e orgaos publicos que
podem se tornar alvos dos ataques cibernéticos ou sofrer falhas
humanas e operacionais que acarretam problemas de vazamento

dos dados pessoais. Assim, é importante contar com infraestrutura de
ciberseguranca e de outras tecnologias que minimizem 0s riscos e 0s
potenciais incidentes de seguranca da informacdo, problemas passiveis
de sancdes de acordo com a LGPD.
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Como um condominio pode
colocar em pratica um plano
de adequacao a LGPD?

18

1 Conscientizacao

Condominos Funcionarios

2 Cultura de Protecao
privacidade | de dados

3 Consultoria especializada

Implementacao juridica, tecnologica e a revisao de processos

4 Nomeacao de um Encarregado de dados

IMPORTANTE

Nido basta implantar. E preciso garantir o respeito
e o cumprimento das medidas.
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Ve V4 N
desde 1978 ——
Associagdo das Administradoras de Bens
Imévei o .

ooooooooooooooooooooooooo



Quais as principais acoes a serem

implementadas para um condominio
se adequar a LGPD?

Nao existe um plano de adequacdo padrao aplicavel para todas as
empresas, e nem a LGPD (Lei 13.709/18) traz uma receita pronta

de como as empresas devam proceder para se adequarem as questoes
que envolvam o tratamento de dados pessoais. Mas, de forma ampla,

a lei sugere que os agentes de tratamento de dados (Controlador e
Operador) formulem regras de boas praticas e de governanca que
estabelecam as condicdes de organizacao; o regime de funcionamento;
os procedimentos por meio dos quais os titulares podem reclamar

ou apresentar peticoes; definam as normas de seguranca, os padroes
técnicos e as obrigacdes especificas para os diversos envolvidos no
tratamento; indiquem as acdes educativas e 0s mecanismos internos
de supervisdao e de mitigacao de riscos, etc.

Destacamos, abaixo, algumas iniciativas imprescindiveis para o sucesso
na implementacao da LGPD:

-
&
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1) DIAGNOSTICO PREVIO:
cada Condominio tem suas particularidades, com areas e
processos diferentes, quantidade de empregados, tipo de
servicos e produtos, graus de risco diferentes, entre outros aspectos,
0S quais necessitam ser identificados e entendidos em sua amplitude;

\

2) NOMEACAO DE ENCARREGADO:
estabelecer quem sera a pessoa indicada que atuara como canal
de comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD), bem como
sera responsavel pela manutencao do projeto de adequacao
e treinamento dos colaboradores. O sindico, zelador, gestor predial
ou consultoria especializada sao exemplos de entes
gue podem assumir este papel;

3) MAPEAMENTO DE FLUXO DE DADOS PESSOAIS: registro das
operacoes de tratamentos de dados pessoais, com a indicacao de
quais tipos de dados pessoais sdo e poderdo ser coletados, a base

legal que autoriza os seus usos, as suas finalidades, o tempo de
retencdo, as praticas de seguranca de informacao implementadas
no armazenamento e com quem os dados podem ser eventualmente
compartilhados;

4) DEFINICAO DO PLANO DE ADEQUACAO:
formulacdo das regras de boas praticas e de governanca, com a
implementacao de todas as fases de acordo com um cronograma;



A~

5) REVISAO E/OU CRIACAO DE CLAUSULAS CONTRATUAIS
que tratam de protecao de dados pessoais e politicas, para serem
implementadas nos contratos firmados junto aos prestadores
de servicos, outros fornecedores e funcionarios;

O
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6) SEGURANCA DA INFORMACAO E GESTAO DE TI:
este topico inclui a revisao e atualizacao das solucoes e procedimentos
em Tl para que se crie uma politica de seguranca da informacao,
tais como identificacao dos sistemas usados no condominio; saber se
é realizado backup dos dados e onde ficam armazenados; identificar
como ocorre o gerenciamento eletrénico de documentos; quais os
sistemas antivirus usados etc.;
M
[
7) TREINAMENTO:
as ameacas de seguranca nao ocorrem apenas por causa de
fatores externos. Grande parte dos incidentes de seguranca sao
causados por falhas humanas. Assim, o treinamento continuo de
todos os colaboradores do Condominio e a conscientizacao dos

conddminos e moradores sao fundamentais para o sucesso no
processo de adequacao;
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8) PRODUCAO DO RELATORIO DE IMPACTO
SOBRE A PROTECAO DOS DADOS PESSOAIS:
documentacao que contém a descricao dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco.



- Sempre utilize meios considerados seguros para a troca de
documentos/arquivos que contenham dados pessoais e/ou
sensiveis com os operadores;

- Oriente a equipe sobre as possiveis ameacas presentes em e-mails,
ferramentas de comunicacao, dispositivos moveis, impressao,
midias removiveis, internet e midias sociais - todos esses meios
sdao canais que podem introduzir malwares (software malicioso)
no ambiente do condominio;

- Alerte sua equipe de que login e senha de acesso aos sistemas sao
informacodes confidenciais e ndo devem ser compartilhados.
Importante também incentivar o uso de senhas em computadores,
notebooks ou outros dispositivos, com tela de protecdo que seja
ativada apods alguns minutos de auséncia do usuario;

- Reveja os procedimentos utilizados para proteger a documentacao
fisica e digital. Caso ndo tenha processos nessa area, é preciso cria-los
e definir quais as pessoas que terdo acesso a este material;
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- Jamais compartilhe dados pessoais/sensiveis com prestadores
de servicos que ndo sejam homologados e tenham
contrato com o Condominio;

- Evite a impressao desnecessaria de documentos. Além de ajudar
na preservacao do meio ambiente, a impressao pode expor dados.
Defina qual sera o descarte adequado para os documentos fisicos;

- Tenha praticas validadas para o descarte de dados que estiverem
armazenados em midias removiveis, como um pen drive, a fim de evitar
que alguém ndo autorizado possa acessar as informacoes;

- Tenha um profissional ou empresa de Tl que cuide da integridade
da rede de computadores, dos sistemas, faca as atualizacdes dos
programas de computador, realize varreduras periodicas para avaliar
a presenca de virus, realize o controle os logins de acesso a rede para
evitar intrusos etc.;

- Utilize apenas programas de computador originais e de fornecedores
que atualizem os sistemas periodicamente. Este € um processo
fundamental para garantir a seguranca da informacao e o bom

funcionamento da organizacao;

- Tenha backup de todos os dados digitalizados e importantes
do condominio. Para esse fim, pode ser utilizado um HD externo,
com grande capacidade de dados, ou o armazenamento na nuvem.
Seja qual for o meio, o condominio deve controlar o acesso aos dados
com login e senha.
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Conceitos, principios, bases legais
e sancoes previstas na LGPD

- Anonimizacao: utilizacao de meios técnicos por meio dos quais
um dado perde a possibilidade de associacao, direta ou indireta,

a uma pessoa. Existem varias técnicas de anonimizacao de dados
que podem ser utilizadas isoladamente ou em conjunto, como,
por exemplo, o encobrimento de caracteres, a supressdao do registro,
a eliminacao de atributos, generalizacao, troca, perturbacao
ou agregacao de dados.

- Controlador: pessoa fisica ou juridica, seja um érgao publico
ou empresa privada, a quem compete as decisoes referentes
ao tratamento dos dados pessoais.

- Operador: pessoa fisica ou juridica, seja um érgao publico
ou empresa privada, que realiza o tratamento dos dados pessoais
em nome do controlador. A empresa de controle de acesso
um prédio, que armazena em seus sistemas os dados biométricos
dos moradores, € um exemplo de operador.

- Encarregado (DPO): pessoa contratada ou indicada para atuar
como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados (ANPD).
Ele devera orientar e garantir que a organizacao esteja
em conformidade com a LGPD.
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- Tratamento: é toda operacao realizada com os dados pessoais,
tais como coleta, producado, recepcao, classificacao, utilizacao, acesso,
reproducdo, transmissao, distribuicao, processamento, arquivamento,

armazenamento, eliminacao, avaliacao ou controle da informacao,
modificacao, comunicacao, transferéncia, difusao ou extracao.

- Relatdrio de impacto sobre a protecao dos dados pessoais:
documentacao do controlador dos dados que traz a descricao
dos processos de tratamento dos dados pessoais realizados que
podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como as medidas e mecanismos adotados pelo condominio
para diminuicdao dos riscos.

- Autoridade Nacional de Protecao de Dados (ANPD):

orgao da administracao publica federal responsavel por proteger,
implementar e fiscalizar o cumprimento da LGPD em todo o territorio
nacional. A ANPD tem a atribuicao de zelar pela protecao dos dados

pessoais, assegurar a observancia de segredos comerciais e
industriais, além de punir eventuais descumprimentos a legislacao.
Mais informacoes sobre a autoridade estao disponiveis
no site www.gov.br/anpd.

1138!<-

desde 1978
Associagdo das Administradoras de Bens
Iméveis e Condominios de Sdo Paulo



A LGPD tem como principio basilar a boa-fé. Além deste principio,
os controladores e operadores de tratamento dos dados deverao zelar

pelos dados pessoais, sempre respeitando outros 10 principios:

1. FINALIDADE:
realizacao do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades.

2. ADEQUACAO:
compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

3. NECESSIDADE:
limitacao do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacao as
finalidades do tratamento de dados.

4. LIVRE ACESSO:
garantia de consulta facilitada e gratuita aos titulares sobre a
forma e a duracdo do tratamento, bem como sobre
a integralidade de seus dados pessoais.

5. QUALIDADE DOS DADOS:
garantia de exatidao, clareza, relevancia e atualizacdao dos
dados aos seus titulares, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento.




6. TRANSPARENCIA:
garantia aos titulares de informacodes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento e quem
sao 0s respectivos agentes de tratamento, respeitando-se os
limites dos segredos comercial e industrial.

7. SEGURANCA:
utilizacao de medidas técnicas e administrativas capazes de
proteger os dados pessoais de acessos nao autorizados,
de situacdes acidentais ou ilicitas de destruicao, perda,
vazamento, alteracao, comunicacao ou difusao.

8. PREVENCAO:
adocao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento dos dados pessoais, como a
implantacdao de sistemas, senhas e procedimentos.

9. NAO DISCRIMINACAO:
impossibilidade de realizacao dotratamento de dados pessoais
e de dados pessoais sensiveis para fins discriminatérios
ilicitos ou abusivos.

10. RESPONSABILIZACAO E PRESTACAO DE CONTAS:
demonstracao, pelo controlador, da adocao de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das
normas de protecao dos dados pessoais e, inclusive,
gue permitam provar a eficacia dessas medidas.




As 10 hipdteses legais de tratamentos
dos dados pessoais previstas
na LGPD sao:

1) Consentimento;
2) Cumprimento de obrigacao legal ou regulatéria pelo controlador;

3) Execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres;

4) Estudos por 6rgao de pesquisa;
5) Execucdo de contrato ou procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do préprio titular
dos dados;

6) Exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

7) Protecao da vida ou da incolumidade fisica do titular ou de terceiros;

8) Tutela da saude exclusivamente em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

9) Interesses legitimos do controlador;

10) Para a protecao do crédito.

Iméveis e Condominios de Sdo Paulo



As principais sancoées
previstas na LGPD sao:

- Adverténcia:
traz a indicacao de prazo para a adocao de medidas corretivas;

- Multas:
2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil, em seu ultimo

exercicio, excluidos os tributos e limitada, no total, ao valor de

R$ 50.000.000,00 (cinquenta milhoes de reais) por infracao.
Além da multa simples, a lei prevé a aplicacao de multa diaria,

com os mesmos limites da multa simples, ou seja,
R$ 50.000.000,00 (cinquenta milhoes de reais) por infracao;

- Publicizacao da infracao:

a ANPD podera determinar que o infrator faca uma publicacao em
meios de comunicacao para que todos saibam que aquela empresa,
em determinado momento, deixou de tomar os cuidados adequados

a fim de evitar que dados de terceiros fossem violados. O comunicado
devera dizer quais foram as medidas que a empresa infratora
tomou para mitigar os danos aos titulares dos dados;

- Bloqueio de acesso aos dados por parte do controlador
até que seja feita a regularizacao;




- Suspensao por tempo determinado da atividade
de tratamento dos dados pessoais;

- Proibicao parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

As sancoes sO serao aplicadas apds procedimento administrativo
qgue possibilite a oportunidade da ampla defesa, de acordo
com as caracteristicas do caso concreto e considerados: a gravidade,
a vantagem auferida ou pretendida pelo infrator; a condicao
econdmica do infrator; a reincidéncia; o grau do dano; a cooperacao
do infrator; a adocdo prévia por parte do infrator de mecanismos e
procedimentos internos voltados ao tratamento seguro e adequado
dos dados pessoais, entre outras acoes. As sancoes administrativas
mencionadas ndao impedem a aplicacdo de sancdes civis ou penais
definidas no Cédigo de Defesa do Consumidor, entre outras leis.
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